Es handelt sich hierbei nur um einen Entwurf. Das unterschriftsreife Dokument erhalten Sie bei
Ihrem Kundenbetreuer.
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Vertrag uber Auftragsverarbeitung
im Sinne von Art. 28 Abs. 3 DSGVO

zwischen

Firma

StraRe

Ort

- im Folgenden: Auftraggeber -

und

Flowmium GmbH
Robert-Bosch-Str. 7

64293 Darmstadt

- im Folgenden: Auftragnehmer -



1. Aligemeine Bestimmungen und Vertragsgegenstand

1.1 Gegenstand des vorliegenden Vertrags ist die Verarbeitung personenbezogener Daten
im Auftrag durch den Auftragnehmer (Art. 28 DSGVO). Verantwortlicher im Sinne des Art. 4 Nr. 7
DSGVO ist der Auftraggeber. Die Auftragsdetails entnehmen Sie der Anlage 1.

1.2 Die Verarbeitung der vertragsgegensténdlichen personenbezogenen Daten auRerhalb
der Europdischen Union ist nur zul@ssig, wenn die gesetzlichen Voraussetzungen der Art. 44 ff.
DSGVO gegeben sind und der Auftraggeber zugestimmt hat.

2. Vertragslaufzeit und Kindigung

2.1 Die Laufzeit des vorliegenden Vertrags richtet sich nach der Laufzeit des Hauptvertrags
(Angebotsannahme). Findet nach Beendigung des Hauptvertrags weiterhin  eine
Auftragsverarbeitung statt, gilt dieser Vertrag fur die betreffenden Verarbeitungsvorgénge fort.
Eine ordentliche, vom Hauptvertrag unabhdngige Kiandigung des vorliegenden Vertrags ist
unzuldssig. Das Recht zur auRerordentlichen fristlosen Kidndigung aus wichtigem Grund bleibt
unberudhrt.

3. Weisungen des Auftraggebers

3.1 Der Auftragnehmer darf Daten nur im Rahmen des Hauptvertrags und gemaR den
Weisungen des Auftraggebers erheben, nutzen oder auf sonstige Weise verarbeiten,
insbesondere in Bezug auf die Ubermittlung personenbezogener Daten in ein Drittland oder an
eine internationale Organisation. Wird der Auftragnehmer durch das Recht der Europdischen
Union oder der Mitgliedstaaten, dem er unterliegt, zu weiteren Verarbeitungen verpflichtet, teilt
er dem Auftraggeber diese rechtlichen Anforderungen vor der Verarbeitung mit. Der
Auftragnehmer informiert den Auftraggeber unverzuglich, falls er der Auffassung ist, dass eine
Weisung des Auftraggebers gegen gesetzliche Vorschriften verstéRt. Wird eine Weisung erteilt,
deren RechtmdRigkeit der Auftragnehmer substantiiert anzweifelt, ist der Auftragnehmer
berechtigt, deren Ausfuhrung voribergehend auszusetzen, bis der Auftraggeber diese nochmals
ausdrucklich bestatigt oder éindert. Besteht die Méglichkeit, dass der Auftragnehmer durch das
Befolgen der Weisung einem Haftungsrisiko ausgesetzt wird, kann die Durchfihrung der Weisung
bis zur Kl&rung der Haftung im Innenverhdltnis ausgesetzt werden. Ist eine Verarbeitung aufgrund
zwingenden Rechts erforderlich, teilt der Auftragnehmer dies dem Auftraggeber vor der
Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines
wichtigen éffentlichen Interesses verbietet.

3.2 weisungen sind grundsatzlich schriftlich oder in einem elektronischen Format (z. B. per E-
Mail) zu erteilen. MUndliche Weisung sind in begrindeten Einzelféllen zul@ssig und werden vom
Auftraggeber unverziglich schriftlich oder in einem elektronischen Format bestétigt. In der
Bestatigung ist ausdrucklich zu begrinden, warum keine schriftliche Weisung erfolgen konnte.
Der Auftragnehmer hat Person, Datum und Uhrzeit der mindlichen Weisung in angemessener
Form zu protokollieren.
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3.3  Der Auftraggeber benennt auf Verlangen des Auftragnehmers in Anlage 3 eine oder
mehrere weisungsberechtigte Personen. Personelle Anderungen sind dem Auftragnehmer
unverzuglich mitzuteilen.

4. Kontrollbefugnisse des Auftraggebers

4.1 Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberprifungen
durchzufuhren oder durch im Einzelfall zu benennende Prufer durchflhren zu lassen. Er hat das
Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der
Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschdftsbetrieb zu
Uberzeugen.

4.2 Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der
Pflichten des Auftragnehmers nach Art. 28 DSGVO Uberzeugen kann. Der Auftragnehmer
verpflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen AuskUnfte zu erteilen und
insbesondere die Umsetzung der technischen und organisatorischen MaRnahmen
nachzuweisen.

4.3 Der Nachweis solcher MaRnahmen, die nicht nur den konkreten Auftrag betreffen, kann
erfolgen durch aktuelle Testate, Berichte oder Berichtsausziige unabhdngiger Instanzen (z.B.
Wirtschaftsprufer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitétsauditoren); oder eine geeignete Zertifizierung durch IT-
Sicherheits- oder Datenschutzaudit (z.B. nach BSI-Grundschutz).

5. Aligemeine Pflichten des Auftragnehmers

5.1 Die Verarbeitung der vertragsgegenstandlichen Daten durch den Auftragnehmer erfolgt
ausschlieBlich auf Grundlage der vertraglichen Vereinbarungen in Verbindung mit den ggf.
erteilten Weisungen des Auftraggebers. Eine hiervon abweichende Verarbeitung ist nur aufgrund
zwingender europdischer oder mitgliedsstaatlicher Rechtsvorschriften zulé@ssig (z. B.im Falle von
Ermittlungen durch Strafverfolgungs- oder Staatsschutzbehérden).

5.2 Der Auftragnehmer hat zu gewdhrleisten, dass sich die zur Verarbeitung der
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer
angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen (Art. 28 Abs. 3 lit. b DSGVO).
Vor der Unterwerfung unter die Verschwiegenheitspflicht durfen die betreffenden Personen
keinen Zugang zu den vom Auftraggeber Uberlassenen personenbezogenen Daten erhalten.
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6. Technische und organisatorische MaRnahmen

6.1 Der Auftragnehmer hat geeignete technische und organisatorische MaRnahmen zur
Gewdhrleistung eines angemessenen Schutzniveaus festgelegt und diese in Anlage 2 dieses
Vertrags dokumentiert. Die dort beschriebenen MaRnahmen wurden unter Beachtung der
Vorgaben von Art. 32 DSGVO ausgewdhlt. Der Auftragnehmer wird die technischen und
organisatorischen MaRnahmen bei Bedarf und / oder anlassbezogen Uberprifen und anpassen,
mindestens jedoch alle 2 Jahre.

7. Unterstiutzungspflichten des Auftragnehmers

7.1  Der Auftragnehmer wird den Auftraggeber gem. Art. 28 Abs. 3 lit. e DSGVO bei dessen
Pflichten zur Wahrung der Betroffenenrechte aus Kapitel lll, Art. 12 = 22 DSGVO, unterstutzen. Dies
gilt insbesondere fur die Erteilung von Ausklnften und die Léschung, Berichtigung oder
Einschréinkung personenbezogener Daten. Der Auftragnehmer wird den Auftraggeber ferner
gem. Art. 28 Abs. 3 lit. f DSGVO bei dessen Pflichten nach Art. 32 — 36 DSGVO (insb. Meldepflichten)
unterstutzen. Die Reichweite dieser Unterstltzungspflichten bestimmt sich im Einzelfall unter
Berucksichtigung der Art der Verarbeitung und der Informationen, die dem Auftragnehmer zur
Verfigung stehen. Der Auftraggeber kann eine Unterstitzung beim Auftragnehmer schriftlich
oder in Textform bei den in der Anlage 3 genannten Personen anfordern. Der Auftragsnehmer
stellt dem Auftraggeber die Meldung schriftlich oder in Textform zu.

8. Einsatz von Unterauftragsverarbeitern

8.1 Der Auftragnehmer ist zum Einsatz von Unterauftragsverarbeitern (Subunternehmern)
berechtigt. Alle zum  Zeitpunkt des  Vertragsschlusses bereits bestehenden
Subunternehmerverhdiltnisse des Auftragnehmers sind diesem Vertrag abschlieend in Anlage
1 beigeflgt. Fur die in Anlage 1 aufgezdhlten Subunternehmer gilt die Zustimmung mit Abschluss
dieses Vertrags als erteilt.

8.2 Beabsichtigt der Auftragnehmer den Einsatz weiterer Subunternehmer, wird er dies dem
Auftraggeber rechtzeitig - spdétestens jedoch zwei Wochen - vor deren Einsatz in schriftlicher
oder elektronischer Form anzeigen. Der Auftraggeber hat nach dieser Mitteilung zwei Wochen
Zeit, der Hinzuziehung des [ der Subunternehmer zu widersprechen. Erfolgt innerhalb dieser Frist
kein Widerspruch, gilt die Hinzuziehung des | der Subunternehmer(s) als genehmigt. Im Falle
eines Widerspruchs durfen die betroffenen Subunternehmer nicht eingesetzt werden.
Widerspruche sind nur zul@ssig, wenn der Auftraggeber begrindete Anhaltspunkte dafur hat,
dass durch den Einsatz des Unterauftragnehmers die Datensicherheit oder der Datenschutz
eingeschrankt wurde, die Einhaltung gesetzlicher oder vertraglicher Bestimmungen gefdhrdet
wdre und | oder sonstige berechtigte Interessen des Auftraggebers entgegenstehen; die
entsprechenden Verdachtsmomente sind dem Widerspruch beizufugen.
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8.3 subunternehmer werden vom Auftragnehmer unter Beachtung der gesetzlichen und
vertraglichen Vorgaben ausgewdhlt. Sédmtliche Vertréige zwischen Auftragsverarbeiter und
Unterauftragsverarbeiter (Subunternehmervertrge) mussen den gesetzlichen Vorschriften
Uber die Verarbeitung personenbezogener Daten im Auftrag genugen; dies betrifft insbesondere
die Implementierung geeigneter technischer und organisatorischer Mainahmen nach Art. 32
DSGVO im Betrieb des Subunternehmers. Nebenleistungen, welche der Auftragnehmer zur
AusUubung seiner geschdftlichen Tdatigkeit in Anspruch nimmt, stellen keine
Unterauftragsverhdltnisse im Sinne des Art. 28 DSGVO dar. Nebentdtigkeiten in diesem Sinne sind
insbesondere Telekommunikationsleistungen ohne konkreten Bezug zur Hauptleistung, Post- und
Transportdienstleistungen, Wartung und Benutzerservice sowie sonstige MaRnahmen, die die
Vertraulichkeit und / oder Integritét der Hard- und Software sicherstellen sollen und keinen
konkreten Bezug zur Hauptleistung aufweisen. Der Auftragnehmer wird jedoch auch bei diesen
Drittleistungen die Einhaltung der gesetzlichen Datenschutzstandards (insbesondere durch
entsprechende  Vertraulichkeitsvereinbarungen)  sicherstellen. Der Auftraggeber fuhrt
regelmaRig, mindestens jedoch alle 2 Jahre, ein Uberprafung der Subunternehmer durch. Das
beinhaltet insbesondere die Uberprufung der technischen und organisatorischen MaRnahmen
sowie der Aktualitat der Zertifikate (z.B. 1SO 27001).

8.4 samtliche Vertrage zwischen dem Auftragnehmer und dem Unterauftragsverarbeiter
(Subunternehmervertrage) mussen den Anforderungen dieses Vertrags und den gesetzlichen
Vorschriften Uber die Verarbeitung personenbezogener Daten im Auftrag genigen.

8.5 Die Beauftragung von Subunternehmern in Drittstaaten ist nur zuléssig, wenn die
gesetzlichen Voraussetzungen der Art. 44 ff. DSGVO gegeben sind und der Auftraggeber
zugestimmt hat.

9. Mitteilungspflichten des Auftragnehmers

9.1 VerstoRe gegen diesen Vertrag, gegen Weisungen des Auftraggebers oder gegen
sonstige datenschutzrechtliche Bestimmungen sind dem Auftraggeber unverziglich mitzuteilen;
das gleiche gilt bei Vorliegen eines entsprechenden begrindeten Verdachts. Diese Pflicht gilt
unabhdngig davon, ob der Verstof? vom Auftragnehmer selbst, einer bei ihm angestellten Person,
einem Unterauftragsverarbeiter oder einer sonstigen Person, die er zur Erflllung seiner
vertraglichen Pflichten eingesetzt hat, begangen wurde.

9.2 Ersucht ein Betroffener, eine Behérde oder ein sonstiger Dritter den Auftragnehmer um
Auskunft, Berichtigung, Einschrénkung der Verarbeitung oder Léschung, wird der Auftragnehmer
die Anfrage unverziglich an den Auftraggeber weiterleiten; in keinem Fall wird der
Auftragnehmer dem Ersuchen des Betroffenen ohne Weisung [ Zustimmung des Auftraggebers
nachkommen.
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9.3 Der Auftragnehmer wird den Auftraggeber unverziglich informieren, wenn
Aufsichtshandlungen oder sonstige Malinahmen einer Behérde bevorstehen, von der auch die
Verarbeitung, Nutzung oder Erhebung der durch den Auftraggeber zur Verflgung gestellten
personenbezogenen Daten betroffen sein kénnten. Darlber hinaus hat der Auftragnehmer den
Auftraggeber unverziglich Uber alle Ereignisse oder MaRnahmen Dritter zu informieren, durch
welche die vertragsgegenstdandlichen Daten gefdhrdet oder beeintrdchtigt werden kénnten.

10. Vertragsbeendigung, Loschung und Ruickgabe der Daten

10.7 Nach Abschluss der vertragsgegenstandlichen Datenverarbeitung bzw. nach
Beendigung dieses Vertrags hat der Auftragnehmer alle personenbezogenen Daten nach Wahl
des Auftraggebers zu I6schen oder zuriickzugeben, sofern keine rechtliche oder vertragliche
Verpflichtung zur Speicherung der betreffenden Daten mehr besteht (z. B. gesetzliche
Aufbewahrungsfristen).

11. Datengeheimnis und Vertraulichkeit

11.1 Der Auftragnehmer ist unbefristet und Uber das Ende dieses Vertrages hinaus verpflichtet,
die im Rahmen der vorliegenden Vertragsbeziehung erlangten personenbezogenen Daten
vertraulich zu behandeln. Der Auftragnehmer verpflichtet sich, seine Mitarbeiter mit den
einschldgigen Datenschutzbestimmungen und Geheimnisschutzregeln vertraut zu machen und
sie zur Verschwiegenheit zu verpflichten, bevor diese ihre Tdtigkeit beim Auftragnehmer
aufnehmen.

12. Schlussbestimmungen

12.1 Anderungen dieses Vertrags und Nebenabreden bedurfen der schriftichen oder
elektronischen Form, die eindeutig erkennen ldasst, dass und welche Anderung oder Ergénzung
der vorliegenden Bedingungen durch sie erfolgen soll.

12.2 solite sich die DSGVO oder sonstige in Bezug genommenen gesetzlichen Regelungen
wdhrend der Vertragslaufzeit éndern, gelten die hiesigen Verweise auch fur die jeweiligen
Nachfolgeregelungen.

12.3 soliten einzelne Teile dieser Vereinbarung unwirksam sein oder werden, bleibt die
Wirksamkeit der Gbrigen Bestimmungen hiervon unberuhrt.

12.4 samtliche Anlagen zu diesem Vertrag sind Vertragsbestandteil.

12.5 sind die Vertragsparteien Kaufleute, juristische Personen des éffentlichen Rechts oder
offentlich-rechtliches Sondervermaégen, ist der Sitz des Auftragnehmers Gerichtsstand fur alle
Streitigkeiten aus diesem Vertrag, sofern insoweit hierfir ein ausschlieldlicher Gerichtsstand nicht
begriundet wird.

Vertrag Uber Auftragsverarbeitung | Version 2.0 Seite 6 von 7



Auftragnehmer Auftraggeber

Robert Lassen, GeschdaftsfUhrer

Ansprechpartner und Position Ansprechpartner und Position

Datum, Unterschrift Datum, Unterschrift
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